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Presentacion

El presente documento de caracter informativo, pretende ser una guia tecnolégica enfocada
a apoyar la implementacién de la Unidad de Contacto para Atencidén a Distancia en Salud
(UCADS), en especifico informar y orientar la toma de decisiones del componente de

tecnologia digital.

Considerando que, la UCADS se encuentra integrado
por 4 elementos que permiten establecer servicios de
telesalud, dichos elementos, estan vinculados con el
Modelo de Salud para el Bienestar dirigido a las
personas sin seguridad social, basado en la Atencion
Primaria de Salud (Modelo SABI) presentado por el
Instituto Nacional de Salud y Bienestar.

Estos elementos buscan fortalecer el modelo de
atencién, mediante la utilizacién de la tecnologia
digital para llevar a cabo acciones a distancia que
apoyen la educacion, promocién, prevencion,
diagnéstico, tratamiento, rehabilitacion y cuidados
paliativos. Estos elementos son: acciones en salud,
recursos humanos, componentes tecnolégicos vy
colaborativos, infraestructura  y  mobiliario.
Ilustracion 1.

Las acciones en salud que la UCADS apoya son los
descritas en el modelo SABI, a partir de éstas se
consideraran los servicios que se brindaran a
distancia y sus respectivos procesos de atencion.
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Ilustracién 1. Elementos UCADS

Los recursos humanos se encargaran de brindar la atencidn y realizaran la coordinacién
con el centro de salud y en caso de ser necesario con unidades de referencia (segundo y

tercer nivel de atencién).

Para que la interaccién entre los actores del modelo sea posible se requiere de la utilizacion
de componentes tecnoldgicos y colaborativos, la UCADS podrad mantener comunicacién
con las unidades médicas a través de distintos medios tecnoldgicos.

Por ultimo, la infraestructura y mobiliario es el espacio requerido e inmueble para que

sea factible la operacién de la UCADS.
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Esta guia puede ser de gran utilidad para identificacién y operacion de Tecnologias de la
Informacion y Comunicacion (TIC) en un centro de contacto, considerando que se pueden
integrar componentes adicionales y/o diferentes segun el contexto y recursos disponibles,
y con base a los diferentes servicios a implementar.

Por lo descrito anteriormente, las/los encargadas y encargados de la estrategia tecnolégica
del UCADS, pueden utilizar este documento para identificar con mas facilidad los diferentes
componentes tecnolégicos, desarrollar una mejor planeacion, implementacion y para que
el desarrollo del proyecto sea mas eficiente. La tecnologia que aqui abordamos sera descrita
y estructurada como, “Componentes Tecnolégicos y Colaborativos”.

Cabe destacar que este documento no tiene por objeto identificar o clasificar el equipo
médico utilizado en un modelo de atencién de consulta médica a distancia. Si bien esta
actividad es susceptible de ser llevada a cabo en una unidad UCADS, sus procesos, politicas,
componentes tecnoldgicos, en especial el equipo médico utilizado requiere de mayor
precision y lo revisaremos en un documento diferente.
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Descripcion de la estructura del documento

Se presenta el contexto dentro del cual se insertan el componente denominado
“Componentes Tecnolégicos y Colaborativos”, considerando al Modelo de atencién SABI
y la UCADS. Posteriormente un esquema tecnoldgico general, para identificar la relacion
de cada uno de los componentes que integran la UCADS. (Secretaria de Salud, Centro
Nacional de Excelencia Tecnoldgica en Salud, 2022)

El mayor contenido del documento presenta una descripcion general de los diferentes
“Componentes Tecnolégicos y Colaborativos”, que podran tomarse como referencia para
la estrategia tecnoldgica y de operacién de la UCADS

Por ultimo, se muestra una seccién donde se presenta una serie de aspectos de seguridad
de la informacion y protecciéon de datos, a través, de la presentacion de una serie de
instrumentos juridicos y estandares internacionales que sirven como base normativa en
materia de tecnologia.
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Esquema Tecnoldgico General

De acuerdo con la Agenda 2030 para el Desarrollo Sostenible, la Organizacion Mundial de la
Salud, destaca que la difusién de informacidn, la tecnologia de las comunicaciones y la
interconexién global, tienen un gran potencial tanto para acelerar el desarrollo econémico,
cerrar la brecha digital y desarrollar sociedades del conocimiento. La Agenda incluye el
objetivo SDC 9.c que menciona aumentar significativamente el acceso a las TIC, y que los
gobiernos se esfuercen por proporcionar acceso universal y asequible a Internet para 2030.

De acuerdo a los nuevos lineamientos del Sistema Nacional de Salud enfocados al
fortalecimiento de la atencidn primaria a la salud, es necesario incorporar tecnologias
acordes a este fin buscando estrategias que permitan la integracidon de los servicios de
atencién médica. En este contexto la incorporacién de una Unidad de Contacto de Atencién
a Distancia en Salud tendra el objetivo de brindar ayuda y coordinacion en el primer nivel
de atencion hacia un nivel de mayor resolucion a fin de fortalecer la atencién oportuna.

Para establecer Ia
SERVICIOS DE SERVICIOS DE

comunicacién entre LLAMADA MENSAJERIA

SERVICIOS DE SERVICIOS DE
Ia UCADS’ IaS VIDEOCONFERENCIA NAVEGACION
unidades médicas de

primer  nivel de
atencion y en caso de
ser necesario con las
unidades médicas de
las RISS de mayor

Comunicaciones

resolucion, las/los
profesionales de la .
Arquitecturas de
salud po dran SERVICIOS DE cémputo
. ALMACENAMIENTO SISTEMAS
utilizar servicios  de OPERATIVOS
SISTEMAS DE
Ilamada, de INFORMACION DE ) .
REGISTRO EDICION DE EQUIPOS MOVILES Y
videoconferencia, de ELECTRONICOPARA  ARCHIVOS PERSONALES
! LA SALUD
mensajeria, entre

, ., Ilustracion 2. Esquema Tecnoldgico
otros; asi como también el

uso de diferentes equipos mdviles y de computo, como se representa en la Ilustracién 2. El
tipo de tecnologia dependera de los servicios a otorgar, buscando hacer uso de la tecnologia
disponible en las unidades médicas, se recomienda tener una constante comunicacion con
el departamento de tecnologia de la institucién para una mayor eficiencia en su adopciony
eficacia en su implementacion.
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Los componentes en los que se basa este esquema tecnoldgico, se dividen para una mejor
identificacidon y descripcion de la tecnologia, en 3 grupo principales:

Comunicaciones, Arquitecturas de cémputo y Colaboracién de archivos; estos
componentes a su vez se subclasifican con base al uso y servicios con que cuentan cada uno.

El grupo de las Comunicaciones, comprende las tecnologias necesarias para la
comunicacion a través de diferentes servicios de voz y datos; el grupo para la Colaboracion
de Archivos, comprende las tecnologias necesarias para el envio, recepcidon vy
almacenamiento de informaciéon en texto y/o imagen, con base a su naturaleza; y, por
ultimo, el grupo de las Arquitecturas de Cémputo, es aquel que comprende las tecnologias
fisicas y digitales necesarias para la ejecucién de los grupos previamente mencionados.
Ilustracion 3

Componentes Tecnoldgicos y Colaborativos

COMUNICACIONES
Servicios de Llamada Servicios de Navegacion
Llamadas a través del Proveedor de Telefonia Mévil Navegacion a través de Telefonia Movil
Llamadas a través de Transmisién de Datos Méviles Mavegacidn a través de Servicios Inaldmbricos
Llamadas a través de Telefonia Fija Navegacidn a través de Internet Fijo

Llamadas a través de VolP Navegacion a través de servicios de radiofrecuencia

Servicios de Mensajeria Servicios de Videoconferencia

Mensajeria a través de Mensajes Cortos SMS

— — — - Videoconferencia a través de Dispositives méviles e inteligentes
Mensajeria a través de Mensajeria Instantdnea

Mensajeria a través de Correo electronico Videoconferencia a través de Equipo de Computo

Mensajeria a través de Redes Sociales Videoconferencia a través de Sistemas de Videoconferencia

ARQUITECTURAS DE COMPUTO COLABORACION DE ARCHIVOS

Equipos Mdviles y Personales Servicios de Almacenamiento

Dispositivo Mavil Almacenamiento a través del Equipo Mévil
Dispositivo Inteligente (Smartphone) Almacenamiento a través del Equipo de Cémputo
Cliente ligero Almacenamiento a través de Alojamiento en la Nube (Internet)
Equipo de Escriterio Almacenamiento a través de un Medio Externo o Dedicado

Equipo Portatil Edicién de Archivos

Ofimatica Libre o de Codigo Abierto

Sistemas Operativos

. . L Ofimética Licenciable
Sistema Operativo Mévil

Herramientas Colaborativas

Sistema Operativo Libre o de Cédigo Abierto para Equipos de Sistemas de Informacion de Registro Electronico para la Salud
Escritorio o Portdtiles

Sistema de informacion clinica para telemedicina

Sistema de Informacidn Radiolégica (RIS)

Sistema Operativo Licenciable para Equipos de Escritorio o

Portétiles Sistema de Comunicacién y Archivado de Imigenes (PACS)

Ilustracién 3. Componentes Tecnoldgicos y Colaborativos
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Grupo de las Comunicaciones

El grupo de las Comunicaciones, comprende las tecnologias necesarias para la
comunicacion a través de diferentes servicios de voz y datos; su clasificacion esta dividida
en: Servicios de Llamada, Servicios de Mensajeria, Servicios de Navegacién y Servicios
de Videoconferencia.

Para los Servicios de Llamada, se consideran los tipos de servicio como son: Llamadas a
través del Proveedor de Telefonia Movil, Llamadas a través de Transmision de Datos Moviles,
Llamadas a través de Telefonia Fija y las Llamadas a través de VoIP.

Para los Servicios de Mensajeria, se consideran los tipos de servicio como son: Mensajeria
a través de Mensajes Cortos (SMS), Mensajeria a través de Mensajeria Instantanea,
Mensajeria a través de Correo electrénico y Mensajeria a través de Redes Sociales.

Para los Servicios de Navegacidn, se consideran los tipos de servicio como son: Navegacion
a través de Telefonia Moévil, Navegacién a través de Servicios Inalambricos, Navegacion a
través de Internet Fijo y Navegacion a través de Enlaces Dedicados.

Y para los Servicios de Videoconferencia, se consideran los tipos de servicio como son:
Videoconferencia a través de Telefonia MOvil, Videoconferencia a través de Equipo de
Cémputo y Videoconferencia a través de Sistemas de videoconferencia.

| TPoDEsERVICIO

Llamadas a través de la
empresa proveedora de
telefonia mavil

Llamadas a traves de
Servicios transmisién de datos

de llamada moviles
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VolP

Mensajeria a traves de
mensajes cortos (SMS)

Mensajeria a traves de

Servicios mensajeria instantanea

de mensajeria Mensajeria a través de
correo electrénico

COMUNICACIONES Mensajeria a través de
redes sociales

MNavegacion a través de
telefonia movil

MNavegacion a través de
servicios inalambricos
Servicios . )
de navegacién Navegacmn através de
Internet fijo

MNavegacion a traves
de servicios de
radiofrecuencia

Videoconferencia a
través de telefonia movil

Videoconferencia a
. Servicios de | través de equipo de
videoconferencia coémputo

Videoconferencia a
traves de sisternas de
videoconferencia
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Grupo de las Arquitecturas de Computo

El grupo de las Arquitecturas de Computo, es aquel que comprende las tecnologias fisicas
necesarias para la ejecucion tanto de los servicios de las Comunicaciones, como para la
Colaboracion de Archivos; su clasificacién esta dividida en: Equipos Méviles y Personales,
y Sistemas Operativos.

Para los Equipos Méviles y Personales, se consideran los tipos de servicio como son:
Dispositivo Movil, Dispositivo Inteligente (Smartphone), Terminal Gregaria (cliente ligero),
Equipo de Escritorio y Equipo Portatil.

Para los Sistemas Operativos, se consideran los tipos de servicio como son: Sistema
Operativo Movil, Sistema Operativo Libre o de Codigo Abierto para Equipos de Escritorio o
Portatiles y Sistema Operativo Licenciable para Equipos de Escritorio o Portatiles.

| TIPODESERVICIO

Dispositivo mdvil

Dispositivo inteligente

(Smartphone)
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Grupo para la Colaboracion de Archivos

El grupo para la Colaboracién de Archivos, comprende las tecnologias necesarias para el
envio, recepcidon y almacenamiento de informaciéon en texto y/o imagen, con base a su
naturaleza; su clasificacion esta dividida en: Servicios de AlImacenamiento y Edicién de
Archivos.

Para los Servicios de Almacenamiento, se consideran los tipos de servicio como son:
Almacenamiento a través de Espacio Local del Celular Mévil, Almacenamiento a través de
Espacio Local del Equipo de Computo, Almacenamiento a través de Alojamiento en la Nube
(Internet) y Almacenamiento a través de un Medio Externo o Dedicado.

Para la Edicién de Archivos, se consideran los tipos de servicio como son: Ofimatica Libre o
de Cddigo Abierto, Ofimatica Licenciable y Herramientas Colaborativas.

Para los Sistemas de Informacion de Registro Electréonico para la Salud (SIRES), se
consideran los tipos de servicio como son: Sistema de informacion clinica para telemedicina,
Sistema de Comunicacidon y Archivado de Imagenes (PACS) y Sistema de Informacion
Radiolégica (RIS).

| TPoDESERVICIO

Almacenamiento
a través de espacio

local del celular

movil

Almacenamiento
a través de espacio

local del equipo
Servicios de de computo

Almacenamiento i
Almacenamiento
a través de
alojamiento en la
nube (Internet)

Almacenamiento a
través de un medio
externo o dedicado

COLABORACION

DE ARCHIVOS Ofimatica libre o de

codigo abierto
Ofimatica

Edicién de
i licenciable

Archivos

Herramientas
colaborativas

. _ Sistemade
informacioén clinica

Sistemas
de Informacién
de Registro
Electrénico para
la Salud (SIRES)
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Componentes Tecnoldgicos y Colaborativos

Los Componentes Tecnoldgicos y Colaborativos, son parte fundamental de la
infraestructura tecnolégica del Modelo de Atencién Médica a Distancia a través de la Unidad
de Contacto para Atencién a Distancia en Salud (UCADS). Si bien existen otros elementos del
modelo que requieren de mayor atencién o son la columna vertebral de los proyectos,
consideremos que sin una tecnologia adecuada nada del proyecto funcionara
adecuadamente. Por otro lado, un sobredimensionamiento de la tecnologia nos puede
llevar a un costo excesivo del proyecto, mantenimiento complicado y estrategias de cambio
organizacional sin sentido.

Se requiere establecer los componentes tecnoldgicos de acuerdo con un analisis adecuado
de las necesidades y requerimientos del proyecto a implementar.

1. Comunicaciones

1.1. Servicio de Llamada

1.1.1.Llamadas a través del Proveedor de Telefonia Mévil

La llamada a través de la telefonia movil es conocida también como Telefonia Celular, es un
servicio de conexion a la red telefénica publica mediante una red inalambrica, en la cual
las/los usuarias (os) tienen la posibilidad de originar y recibir llamadas telefénicas. (Portal
Instituto Federal de Telecomunicaciones, 2015)

Ademas de originar y recibir lamadas telefdnicas, con este servicio también pueden enviar
o recibir mensajes de texto (SMS): (Coordinacion General de Planeacion Estratégica del
Instituto Federal de Telecomunicaciones)

e Tecnologia 2G: Conjunto de estandares en telecomunicaciones moviles que incluye
GSM, asi como sus mejoras (GPRS y EDGE), también incluye el estandar COMA y el
estandar TDMA.
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e Tecnologia 3G: Conjunto de estandares en telecomunicaciones moviles que incluye
UMTS, asi como sus mejoras HSPA (HSDPA, HSUPA) y HSPA+ (comercialmente
considerada por algunos operadores como 4G, pero que para efectos de estos
formatos se incluira en el estandar 3G), también incluye el estandar CDMA2000, asi
como sus mejoras (EV-DO Rev. A, Rev. B).

e Tecnologia 4G: Conjunto de estandares de telecomunicaciones moviles que incluye
LTE, asi como sus mejoras (LTE-Advanced, VoLTE). Es decir, cuando en los formatos
se hable de 4G, se hace referencia exclusivamente a la tecnologia LTE, excluyendo a
los Ultimos estandares de 3G (HSPA +).

La telefonia movil tiene 2 modalidades para su servicio: Prepago, que funciona por medio
de recargas peridédicas y Pos-pago, en la que se fijan montos y productos incluidos en el
servicio.

La telefonia mévil convierte todo el trafico que se utiliza diariamente para comunicarse (voz,
datos, texto, mensajes multimedia etc.) en sefiales de radiofrecuencia (RF), las cuales viajan
a través del aire (espectro radioeléctrico) hasta llegar a su destino.

Debido a las caracteristicas de este servicio, se requiere del uso de una linea de voz, asi como
de un Dispositivo Mdvil o Dispositivo Inteligente (Smartphone). Es uno de los servicios mas
conocidos y utilizado para la comunicacion bidireccional diaria, por lo tanto, uno de los mas
sencillos de adaptar y utilizar para el seguimiento de las y los pacientes.

1.1.2.Llamadas a través de Transmision de Datos Moviles

Las llamadas a través del servicio de datos mdviles, permite realizar llamadas gratuitas,
locales, nacionales o internacionales. Para poder llevarse a cabo este tipo de llamadas, se
hace uso de la Navegacidn a través de telefonia movil o servicios inaldambricos del teléfono
movil o inteligente.

Es importante considerar que el proveedor de telefonia mavil podria cobrar cargos extras,
si se cuenta con un plan de datos’ limitado. La calidad de la llamada dependerd de la
conexién a Internet mas débil entre las/los participantes.

Cuenta con 2 modalidades para su servicio: Prepago, que funciona por medio de recargas
periddicas y Post-pago, en la que se fijan montos y productos incluidos en el servicio.

! Plan de datos: Prestacién de servicios de datos de un proveedor con base a ciertas caracteristicas propias.

14



Componentes Tecnolégicos y Colaborativos para una Unidad de Contacto para Atencién a Distancia en Salud (UCADS). | Direccién de Salud Digital

A pesar de ser utilizado con frecuencia, la mayoria de las usuarias y usuarios lo prefieren
siempre y cuando exista una conexion de internet de banda ancha, preferentemente
internet fijo con acceso ilimitado a datos. Por lo que se reduce la movilidad
considerablemente.

1.1.3.Llamadas a través de Telefonia Fija

Las llamadas a través de la telefonia fija son aquellas que se proporciona a través de lineas
telefénicas, las cuales estan conectadas a una central de conmutacion automatica, en donde
para establecer la comunicacion entre las/los usuarias (0s) no se requiere de la intervencion
de una operadora. (Portal Instituto Federal de Telecomunicaciones, 2015)

En la actualidad su uso va en decremento, y es mas popular entre la poblacion de mayor
edad. Ofrecen una gran calidad en la llamada y el costo es relativamente econdmico. Como
su nombre lo indica es telefonia fija, por lo que el dispositivo que utiliza este tipo de servicio
es un telefono convencional?, no ofrece movilidad y es poco probable incorporar servicios
adicionales principalmente digitales.

1.1.4.Llamadas a través de VoIP

VoIP es un acrénimo de Voz sobre Protocolo de Internet (Voice Over Internet Protocol), el
cual por si mismo significa voz a través de internet. Este protocolo permite llevar a cabo una
conversacion telefénica, a través de una red de datos (SIP, H.323). (IEEE, 2022)

Un teléfono VoIP, también conocido como SIP phone o Softphone, utiliza Voice Over IP (VoIP)
para realizar y transmitir llamadas telefonicas a través de una red IP, como Internet. VoIP
convierte el audio telefénico estandar en un formato digital que puede ser transmitido a
través de Internet y también convierte sefiales digitales entrantes de teléfono procedentes
de Internet en audio telefénico estdndar. Permite a las/los usuarias(os) hacer llamadas
telefénicas utilizando VoIP, a cualquier Softphone, teléfono fijo o movil. Un teléfono VoIP
puede ser un simple teléfono virtual basado en software o un dispositivo de hardware que
se parece a un teléfono comun.

2 siendo un aparato no digital, no requiere un apartado especifico en este documento. Teléfono convencional: Conjunto de aparatos
e hilos conductores con los cuales se transmite a distancia la palabra y toda clase de sonidos por la accién de la electricidad. Fuente:
RAE, https://dle.rae.es/tel%C3%A9fono
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1.2.  Servicios de mensajeria

1.2.1.Mensajeria a través de Mensajes Cortos SMS

El servicio de mensajes cortos o servicio de mensajes simples, SMS (por sus siglas en inglés
Short Message Service), es un servicio disponible en los dispositivos moviles e inteligentes
gue permite el envio de mensajes de texto (letras y numeros), considerando una longitud
no mayor a 160 caracteres alfanuméricos, comunmente no se consideran imagenes, videos
ni graficos.

Algunas limitaciones de este tipo de servicio son el tamafio del mensaje, el tipo de contenido
multimedia que acepta (solo letras y numeros principalmente), el costo por mensaje
enviado/recibido que va de acuerdo a las tarifas actuales de cada proveedor(a) de servicio,
inclusive en algunos casos si se envia un mensaje mayor a los 160 caracteres contara como
dos mensajes en lugar de uno, y la poca popularidad de éste servicio por considerarse
obsoleto debido a la incorporacion de otros tipos de servicios actualmente usados.

1.2.2.Mensajeria a través de Mensajeria Instantdnea

El servicio de mensajeria instantanea (también conocido en inglés como Instant Messaging,
acréonimo IM), es usado principalmente en los dispositivos inteligentes, y en algunos
dispositivos moviles dependiendo si sus caracteristicas técnicas lo permiten. Este tipo de
medio de comunicacion, usa los servicios de navegacion para enviar mensajes de texto con
longitud variable, Ilamadas telefdnicas o videollamadas y asi evitar cargos de SMS.

Existe un numero significativo de aplicaciones moviles que pueden interactuar con este tipo
de servicio, lo que lo hace muy demandado, asi como por sus diferentes caracteristicas con
gue cuenta, como son, envio/recepcion de mensajes incluyendo o anexando diferentes tipos
de contenido multimedia (emoticones, stickers, GIF, imagenes, videos, audios, documentos,
etc.), creacion de grupos para mantenerse comunicado con ciertos contactos en particular,
realizacion de llamadas telefénicas o video llamadas, asi como la compatibilidad de
instalacion en diferentes arquitecturas fisicas, esto bajo la consideracion que la
comunicacion sera como previamente se menciond, a través, de los servicios de navegacion
contratados.
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1.2.3.Mensajeria a través de Correo Electrénico

Este servicio, creado a principios de los afios 60's, y popularizado en los 90's, permite que a
través de un servicio de navegacion y de una configuracion cliente-servidor especifica, la
comunicacion de correos con longitud variable incluyendo o anexando diferentes tipos de
contenido multimedia (imagenes, documentos, etc.), con una serie de restricciones en
tamafio dependiendo de la configuracién del servicio.

Existen diferentes proveedores de servicio de correo que utilizan el internet para operar y
su plataforma, es compatibles con una gran cantidad de arquitecturas fisicas, como lo son
equipos moviles y/o de cdmputo; normalmente el usuario no paga por estar inscrito en este
tipo de correos. También existen servicios propios de empresas o instituciones, donde su la
infraestructura puede ser compartida, es decir, la conexidon de las/los clientes hacia el
servidor de correo, puede ser a través de Internet o de la red local, dependiendo de la
configuracioén fisica y/o virtual propia de la empresa donde se implemente, en este caso
mayormente cuenta con una serie de politicas de uso de acuerdo a la empresa.

Si bien este tipo de servicios no se visualiza para el cuidado de la salud, es muy comuny muy
utilizado para todo tipo de fines, facil de utilizar, y cada vez mas vinculado a otro tipo de
tecnologias. Es ideal para usarse como apoyo y comunicacion formal, aunque no tan
dinamico o inmediato como otros servicios.

1.2.4.Mensajeria a través de Redes Sociales

Las redes sociales se usan principalmente como una plataforma tecnoldgica para una
estructura social integrada como pueden ser personas, organizaciones y/o entidades que
se encuentran conectadas entre siy a través de Internet.

Este tipo de mensajeria suele ser usada principalmente para el intercambio y difusién de
informacién social, como pueden ser, fotos, videos, imagenes, entre otros; dependiendo de
una serie de parametros de seguridad que pueden ser configurados segun la necesidad de
la usuaria o el usuario.

Este tipo de mensajeria como medio de colaboracién se usa mayormente como medio de
difusion e intercambio debido a que su canal de comunicacidn, a través de Internet, es muy
amplio por los avances tecnoldgicos en las redes de telecomunicacién e Internet. Si bien es
muy util para la divulgacion de contenidos, dentro del contexto de salud se debe revisar con
gran detenimiento la seguridad y privacidad de los datos.
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1.3.  Servicios de Navegacion

Los Sistema de Navegacion que se utilice para la comunicacidn, son variados, y presentamos
algunos medios de transmision mas usados. Se recomienda que independientemente del
medio de transmision, la velocidad de Internet sea minimo de 5 Mbps® simétrico y dedicado
para los casos de los servicios de navegacion fija, y para los servicios de navegacion maviles,
considerar el uso de datos por Gigabyte®.

1.3.1.Navegacion a través de Telefonia Movil

El servicio de telefonia mavil, es un servicio de conexion a la red telefénica publica mediante
una red inaldmbrica, en la cual las usuarias y los usuarios tienen la posibilidad de enviar o
recibir mensajes de texto (SMS) y tener acceso a Internet (transferencia de datos). (Portal
Instituto Federal de Telecomunicaciones, 2015)

Cuenta con 2 modalidades para su servicio: Prepago, que funciona por medio de recargas
periédicas y Pos-pago, en la que se fijan montos y productos incluidos en el servicio.
Convierte todo el trafico que utilizas diariamente para comunicarte (voz, datos, texto,
mensajes multimedia etc.) en sefiales de radiofrecuencia (RF), las cuales viajan a través del
aire (espectro radioeléctrico) hasta llegar a su destino. (Portal Instituto Federal de
Telecomunicaciones, 2015)

En los ultimos afios el niUmero de suscriptores y suscriptoras que acceden a internet por
medio de la telefonia mévil se ha incrementado considerablemente, también la calidad de
la conexidn y el ancho de banda han aumentado.

1.3.2.Navegacion a través de Servicios Inaldmbricos

Wi-Fi

Los servicios inaldambricos o por Wi-Fi (Wi-Fi no es un acrénimo, sino un nombre comercial
creado por una compafiia de marketing con el objetivo de definir un sello de
interoperabilidad para las actividades de marketing), es una tecnologia de red inalambrica

3 Mbps: Megabits por segundo transmitidos.
& Gigabyte = 1024 Megabytes = 1024 Kilobytes = 1024 bytes
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a través de la cual los dispositivos, como computadoras (portatiles y de escritorio),
dispositivos moviles (smartphones y wearables) y otros equipos (impresoras vy
videocdmaras), pueden interactuar en Internet, permitiendo el intercambio de informacion.

La conectividad a Internet se logra a través de un router inalambrico que permite que los
dispositivos que admiten Wi-Fi interactden con Internet. Las capacidades de velocidad de
navegacién que ofrece la red Wi-Fi, con base al estandar 802.11 pueden considerarse desde
los 2 Mbps (802.11) hasta alcanzar velocidades mayores a los 50 Mbps (802.11a, 802.11g,
802.11n, 802.11acy 802.11ax), y van de acuerdo al servicio contratado donde se encuentre
conectado los dispositivos, sin embargo, se recomienda que cual sea el medio de
transmision, la velocidad de Internet sea minimo de 5 Mbps simétrico y dedicado. Cada vez
un mayor numero de dispositivos cuentan con la capacidad para incorporarse al internet via
Wi-Fi.

Tabla 1 Velocidades de datos del protocolo de Wi-Fi IEEE 802.11

Velocidad de
Protocolo Frecuencia | datos maxima
(en teoria)

802.11ax 2,405GHz |2,4Gbps
802.11ac wave2 5GHz 1,73 Gbps
802.11ac wavel 5 GHz 866,7 Mbps
802.11n 2,405 GHz | 450 Mbps
802.11g 2,4 GHz 54 Mbps
802.11a 5 GHz 54 Mbps
802.11b 2,4 GHz 11 Mbps
Tradicional 802.11 | 2,4 GHz 2 Mbps

WiMax

Basado en el estandar IEEE 802.16 o WIMAX (Worldwide Interoperability for Microwave
Access), es una potente solucién a las necesidades de redes de acceso inaldmbricas de
banda ancha, de amplia cobertura y elevadas prestaciones. Ofrece una gran capacidad
(hasta 75 Mbps por cada canal de 20 MHz), e incorpora mecanismos para la gestion de la
calidad de servicio (QoS). (Seoane Balado, 2005)
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Se debe tener la capacidad de transmitir voz y datos, su infraestructura esta compuesta
por dos elementos basicos:

e Una torreta Wimax: muy similar en concepto a una de telefonia. Una de estas torretas
puede dar cobertura a un area de gran extension, llegando a los 8000 kildmetros
cuadrados.

e Unreceptor WiMax y antena: puede ser una pequefia caja o tarjeta PCMCIA (Personal
Computer Memory Card International Association: "Asociacién Internacional de
Tarjetas de Memoria para Computadoras Personales") o se puede integrar en un
portatil de la misma manera que se hace en Wifi hoy en dia.

LoraWAN

La especificacion LoORaWAN® es un protocolo de red de baja potencia y area amplia (LPWA)
disefiado para conectar de manera inaldmbrica 'cosas' que funcionan con baterias a Internet
en redes regionales, nacionales o globales, y se dirige a requisitos clave de Internet de las
cosas (IoT) como Servicios de comunicacion direccional, seguridad de extremo a extremo,
movilidad y localizacion. (SEMTECH, 2019)

La arquitectura de red LoRaWAN ® se implementa en una topologia de estrella en la que las
puertas de enlace retransmiten mensajes entre dispositivos finales y un servidor de red
central. Las puertas de enlace estan conectadas al servidor de red a través de conexiones IP
estandar y actian como un puente transparente, simplemente convirtiendo paquetes RF en
paquetes IP y viceversa. La comunicacion inaldambrica aprovecha las caracteristicas de Lo ng
Ra nge de la capa fisica LoRa®, lo que permite un enlace de un solo salto entre el dispositivo
final y una o varias puertas de enlace. Todos los modos son capaces de comunicacién
bidireccional, y hay soporte para grupos de direccionamiento multidifusion para hacer un
uso eficiente del espectro durante tareas tales como actualizaciones de Firmware Over-The-
Air (FOTA) u otros mensajes de distribucion masiva.

Tiene un rango de mas de 15 kildmetros y una capacidad de hasta 1 millon de nodos. La
combinacion de baja potencia y largo alcance limita la velocidad de datos maxima a 50
kilobits por seqgundo (Kbps).

LoRa tiene cuatro elementos de red: (Pickering & Colaboracion de Editores de Digi-Key de
América de, 2017)

e Los nodos finales recopilan datos de sensor, lo transmiten upstream y downstream,
y reciben la comunicacion desde el servidor de aplicaciones. Los dispositivos de
Endpoint usan comunicacion inaldmbrica single-hop con una o varias compuertas.

e El Concentrador/Compuerta acta como un puente transparente y retransmite los
datos bidireccionales entre los nodos finales y los servidores upstream.
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El servidor de red se conecta a varias puertas de enlace a través de una conexion
TCP/IP segura, ya sea por cable o inaldambrica; elimina los mensajes duplicados;
decide qué compuerta debe responder a un mensaje de nodo final; y gestiona el
nodo final, las velocidades de transmision de datos con una velocidad de datos
adaptable (ADR), destinadas a maximizar la capacidad de la red y extender la vida util
de la bateria del nodo final.

El servidor de la aplicacion recopila y analiza los datos de los nodos finales y
determina las acciones del nodo final.

1.3.3.Navegacion a través de Internet Fijo

La navegacion a través de Internet Fijo o conexion por cable a internet, es aquella que se
realiza por medio de una red de area metropolitana en la que cada ordenador es un nodo
de la red. La configuracidn tipica emplea un anillo de fibra 6ptica como red de transporte,
conexiones troncales y redes de cable coaxial para acceso a La usuaria o usuario final. (Seoane
Balado, 2005)

Una de sus ventajas mas importantes es que se puede configurar redes para la
interconexioén local a alta velocidad. En su mayoria se centra en interredes de alta velocidad
basadas en IP y redes ATM. (Stallings, 2004)

Algunas consideraciones importantes que mencionar sobre este tipo de navegacion, la cual,
se generaatravés de una Red de Area Local (LAN), son las siguientes: (Huidobro Moya, 2010)

Considerando que son redes de propiedad privada, el area geografica que abarca
pueden ser de unos 10 metros hasta unos pocos kild6metros de extension, siendo asi
usada comunmente en edificios y/o hogares.

La tasa de error de transmision de los bits se considera imperceptible, esto debido a
qgue se considera alrededor de 1 bit erréneo por cada 100 millones de bits
transferidos.

Se considera que la velocidad de transmision de datos es elevada, tipicamente de 100
Mbit/s, sin embargo, y dependiendo de su configuracién e implementacién, puede
alcanzar los 100 Mbit/s (Fast Ethernet), 1 Gbit/s (Gigabit Ethernet), 10 Gbit/s (10 GBE);
la IEEE® ha ratificado el estandar 802.3ba, el cual considera, para aplicaciones de CPD
una velocidad de 40 Gbit/s e inclusive para interconexiones entre redes troncales,
una velocidad de 100 Gbit/s.

5 Instituto de Ingenieros Eléctricos y Electronicos. Asociacion mundial de ingenieros dedicada a la normalizacién y el desarrollo en
areas técnicas.
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A diferencia de la Navegacién a través de Servicios Inalambricos, este tipo de navegacién
requiere conectar a un moédem los equipos para brindarles el servicio de navegacion; si bien
es cierto que una desventaja puede ser la flexibilidad en la movilidad, también es importante
considerar que una ventaja, es la baja tasa de interferencias debido a las caracteristicas de
infraestructura del lugar donde se cuenten dichos servicios.

1.3.4.Navegacion a través de Radiofrecuencia

Satelital

Si la zona en la que se va a instalar el servicio es una zona rural o no cuenta con la
infraestructura necesaria para instalar un servicio por medio de cable, se recomienda utilizar
un servicio satelital. Un satélite actua basicamente como un repetidor situado en el espacio:
recibe las sefiales enviadas desde la estacion terrestre y las reemite a otro satélite o de
vuelta a los receptores terrestres. El servicio se otorga a través de un Telepuerto autorizado
con servicios via satélite en territorio nacional y el permiso para el uso de frecuencias en el
caso que corresponda.

Se recomienda solicitar un ancho de banda minimo de 5 Mbps, con ajuste de ancho de
banda durante la operacion para obtener el éptimo rendimiento, los servicios deberan
mantener su calidad no importando la regidn, estado y ubicacidn geografica de los puntos
a conectar.

En cuanto a la infraestructura hay que tener instalada una antena parabdlica digital, un
acceso telefdnico a Internet (utilizando un médem RTC, RDSI, ADSL o por cable), una tarjeta
receptora para PC, un software especifico y una suscripcién a un proveedor de satélite, se
deben garantizar todos los elementos necesarios para instalar los servicios, incluyendo
ruteadores, radios, médems, cables, antenas, mastiles, servicios de configuracién inicial y
cualquier equipo, licencias o software adicional, que se requiera para brindar los serviciosy
calidad solicitados, sin que este listado sea limitativo y considerar todos los elementos
requeridos para monitorear, administrar los servicios y corregir cualquier problema de
acceso.

PLC (Power Line Communications), aprovecha las lineas eléctricas para
transmitir datos a alta velocidad

Se refiere a aquellas tecnologias que utilizan la red eléctrica para transmitir sefiales con
propdsito de comunicacion, entre las principales y mas atractivas caracteristicas que se
pueden destacar del PLC es que el proceso de instalaciéon es rapido y muy sencillo, no
requiere mas que una sola toma de alimentacién y un médem PLC como equipo de
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conexion, el servicio eléctrico se sigue suministrando sin problema. Con este equipo se
puede tener acceso al servicio de internet de alta velocidad, video bajo demanda, redes de
area local, videoconferencia y cualquier otro servicio basado en IP y tiene una mayor
cobertura que el ADSL y puede alcanzar anchos de banda de hasta 135 Mbps.
Desafortunadamente, se carece de estandares y normas que regulen este servicio.

Para su funcionamiento se requiere:

e Un Modem PLC, el cual se le proporcional al cliente final e interpreta o traduce las
sefiales de la linea para tener acceso a internety a los servicios de voz.

e Un repetidor que regenera la sefal, ya que por su largo alcance este puede tener
pérdidas.

e Hearth End, son equipos que se encuentran en los centros de transformacion de
energia eléctrica y se conectan a la red IP mediante interface Ethernet.

1.4.  Servicios de Videoconferencia

La tecnologia de la videoconferencia ofrece la oportunidad de establecer una comunicacién
simultanea, en tiempo real y bidireccional tanto en audio como en video.

El servicio de videoconferencia debe constituir una herramienta complementaria del
proceso de atencion médica a distancia en entornos virtuales. Existen diferentes
modalidades, también cuentan con multiples caracteristicas segun la version que se esté
utilizando: video, chat, grabacion, compartir pantalla, salas para grupos; en cualquiera de
los casos es importante considerar que se cumplan diferentes caracteristicas técnicas en
seguridad y accesibilidad con el fin de potencializar su implementaciéon y uso en la atencidn.
Diferentes servicios de videoconferencia ofrecen su solucién a través de un pago por renta
de licencia mensual o anual.

Pueden hacer uso del navegador para la comunicacion de redes entre pares en tiempo real
y el intercambio de datos multimedia, eliminando la necesidad de descargar e instalar
aplicaciones o complementos adicionales, por lo que cualquier navegador con este estandar
puede actuar como una aplicacion de videoconferencia, solo se necesita dar permisos para
que la aplicacion WebRTC, tenga acceso a los dispositivos de audio y video.

A continuacion, se mencionan algunas recomendaciones para el uso de este tipo de
tecnologia:

a) Hacer uso de todas las capacidades y caracteristica con que cuente la solucién
implementada: en la mayoria de los casos los diferentes servicios de
videoconferencia cuentan con diferentes herramientas que complementan su uso,
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tales como, chat, grabaciéon de la sesién, compartir la pantalla y/o contenidos del
dispositivo o equipo de computo en uso, colaboracién en grupo, a través de salas de
videoconferencia, estas capacidades deben considerarse siempre bajo el apego de
las normas y lineamientos establecidos para ofrecer el servicio de atencién médica a
distancia.

b) Considerar ciertas caracteristicas técnicas en audio y video que aporten accesibilidad
y seguridad en la transmisiéon de la comunicacion e informacién, como son:
estandares de video, H.320, H.323, H.263, H.263+, H.264, H.264 High Profile IP, H.264
SVC; estandares de audio G.711, G.722, G.722.1, G.728, G.729; entradas de video:
VGA, HDMI, HDCI y/o DVI-1, con capacidad de recibir los graficos de una PC o Laptop;
Salidas de video: HDMI soportando los formatos: 1920 x 1080 @60fps HD 1080p60,
1280 x 720 @60fps HD 720p60, 1280 x 768 @60fps WXGA; cancelacidon de eco
supresor de ruido y control automatico de ganancia, entre otros.. (Secretaria de
Salud, Modelo de Atencién Médica a Distancia, 2019)

c) El equipamiento utilizado debe estar en dptimas condiciones y con las bitacoras de
mantenimiento actualizadas. (Secretaria de Salud, Politicas para la implementacién
de proyectos de Telesalud, 2018)

Es importante considerar que, para realizar una llamada de videoconferencia, es necesario
que cuente con la infraestructura necesaria para garantizar el servicio, asi como asegurar la
usabilidad y escalabilidad tecnoldgica del mismo.

1.4.1.Videoconferencia a través de Dispositivos maviles e inteligentes

El servicio de videoconferencia que se realiza con una aplicacion movil, permite realizar
conferencias telefénicas en tiempo real con alta calidad en muchos casos, compartir
contenidos y con un grupo de personas que cuenten con la misma aplicacion de
videoconferencia, que sirve de interfaz para comunicarse a través de este servicio.

En la actualidad, la mayoria de las aplicaciones, ya pueden realizar videollamada a sistemas
de videoconferencia siempre y cuando, cumplan con los estandares de video/audio.

Los requerimientos minimos técnicos a considerar dependeran de la solucién que se utilice
en el dispositivo moévil (no recomendable por lo limitado en sus especificaciones técnicas)
y/o dispositivo Inteligente (Smartphone), ademas de los servicios de navegacion que estén
implementados.

Considerar que realizar una videoconferencia a través de este servicio, pudiera verse
afectada la visualizacion de las/los demas participantes, debido al tamafio del dispositivo
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donde se esté usando; por lo que se recomienda hacer uso de este servicio en los casos
donde se tenga una comunicacién uno a uno (persona a persona).

1.4.2.Videoconferencia a través de Equipo de Computo

El servicio de videoconferencia que se realiza a través del equipo de cdmputo, es muy
parecido al servicio a través del celular mévil, con la diferencia de la interfaz fisica (cliente
ligero), un equipo de cdmputo o un equipo portatil). Los requerimientos minimos técnicos
a considerar dependeran de la solucién que se utilice en el equipo.

También para este caso, es importante considerar que el software encargado del servicio
de videoconferencia debera ser el mismo e instalado, en todos los equipos que tengan
interaccion a través de dicho servicio.

En la actualidad, la mayoria de las aplicaciones, ya pueden realizar videollamada a sistemas
de videoconferencia siempre y cuando, cumplan con los estandares de video/audio.

Considerar que la calidad de audio/video al realizar una videoconferencia a través de este
servicio, dependera de las caracteristicas tecnolégicas de los equipos de computo a utilizar
(equipo de escritorio y/o equipo portatil), ademas de los servicios de navegacidn que estén
implementados.

1.4.3.Videoconferencia a través de Sistemas de Videoconferencia

Este tipo de sistema, es un equipo fisico dedicado y especializado para realizar una
videollamada, posee todos los componentes necesarios empaquetados en un solo equipo,
por lo general una consola con una camara de video de alta calidad controlada
remotamente, en la mayoria de los casos ya es posible comunicarse y realizar una
videollamada entre diferentes servicios, como por ejemplo equipos mdviles y de computo.

Este servicio por lo general es utilizado para la comunicacion de grupos a partir de 5 0 mas
participantes, esto debido a su alta flexibilidad, posibilidad de conexidn a cualquier medio
de visualizacién (por ejemplo, pantalla LCD, proyector, etc.), puede ser ampliable en todo
momento con interfaces adicionales y escalabilidad segun las necesidades del proyecto.
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Asi mismo por sus caracteristicas de gama alta, puede ser considerado con mayor facilidad
para la aplicacién de los servicios de atencion médica a distancia como, por ejemplo, la
teleconsulta.

Algunas caracteristicas técnicas que pueden mencionarse para este tipo de sistemas son:
calidad de video Full HD 4K ultra HD, obturador de privacidad electrénico, integrado y
motorizado, software para administracion y conexion a diferentes herramientas
colaborativas, conjunto de cdmaras basadas en IA y reconocimiento facial.

2. Arquitecturas de Computo

2.1.  Equipos Moviles y Personales

2.1.1.Dispositivo Mdévil

Este tipo de dispositivo, también conocido como teléfono celular o teléfono moavil, es
considerado de tamafio pequefio, con capacidades de procesamiento y almacenamiento,
asi como con funciones limitadas en comparacién a un dispositivo inteligente.

Permite realizar y/o recibir llamadas a través de una portadora de radiofrecuencia, mientras
la/el usuario(a) se estd moviendo dentro de un area de servicio telefénico. El enlace de
radiofrecuencia establece una conexién con los sistemas de conmutacién de un operador
de telefonia movil, que proporciona acceso a la red telefonica publica conmutada (PSTN).

Permite realizar llamadas locales, nacionales o internacionales, navegacion por Internet, e
inclusive, el uso de algunas aplicaciones colaborativas, aunque en muchos de los casos
condicionadas por sus caracteristicas fisicas (hardware/software), asi como del servicio de
llamadas o navegacion con que cuente.

En este tipo de dispositivos dificilmente se podra mantener una videoconferencia ya que
generalmente no cumple con las caracteristicas técnicas para su ejecucion.

Algunas recomendaciones con respecto a las especificaciones técnicas minimas que se
pueden considerar, son las siguientes:

e Memoria interna: 16 GB de memoria total (considerar la memoria utilizada por el
sistema operativo movil).
e Pantalla: 480 x 960 pixeles, 5 pulgadas.
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e (Camaras: frontal, 5 megapixeles; trasera, 8 megapixeles.
e Conexiones Inalambricas: Wifi
e Procesador: Spreadtrum SC7731E (A7x4 a 1.3GHz).

Es importante mencionar que estas especificaciones no son absolutas y dependeran de la
constante evolucion tecnoldgica en el momento de adquirirlo.

2.1.2.Dispositivo Inteligente

El dispositivo inteligente, teléfono inteligente, también conocido como Smartphone, es un
tipo de ordenador de bolsillo con las capacidades de un teléfono mévil (lamada telefénica,
servicio de mensajes cortos, etc.). Cuenta con una plataforma como base para hacer
funcionar determinados maddulos de hardware o de software con los que es compatible,
definido por un estandar alrededor del cual se determina una arquitectura de hardware y
una plataforma de software (incluyendo entornos de aplicaciones).

Con mayor capacidad de almacenar datos y realizar actividades simultaneamente, tareas
gue realiza una computadora, y con una mayor conectividad que un teléfono convencional.

Entre sus caracteristicas fisicas, cuenta con una camara (o varias dependiendo del modelo),
gue sirven para tomar fotografias, video o inclusive para realizar videoconferencias, si se
cuenta con algun servicio de navegacion y videoconferencia.

Algunas recomendaciones con respecto a las especificaciones técnicas que se pueden
considerar, son las siguientes:

e Memoria interna: 128 GB de memoria total (considerar la memoria utilizada por el
sistema operativo movil).

e Pantalla: 2340 x 1080 pixeles, 6.53 pulgadas.

e Camaras: frontal, 13 megapixeles; trasera, 48 megapixeles o superior.

e Conexiones Inalambricas: Wifi

e Procesador: Mediatek Helio G85 OctaCore (6x1.8GHz + 2x2.0GHz).

Es importante mencionar que estas especificaciones no son absolutas y dependeran de la
constante evolucion tecnoldgica en el momento de adquirirlo.
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2.1.3.Cliente ligero

Un cliente liviano, cliente ligero o cliente delgado (thin client o slim client en inglés) es una
computadora cliente o un software de cliente en una arquitectura de red cliente-servidor
gue depende principalmente del servidor central para las tareas de procesamiento, y se
enfoca en transportar la entrada y la salida entre la/el usuario(a) y el servidor remoto,
realizando tanto procesamiento como sea posible y transmitiendo solamente los datos para
las comunicaciones y el almacenamiento al servidor.

Algunos beneficios que se consideran al implementar este tipo de arquitectura, son:

e Reduccion de costos para la administracion de activos del departamento de
tecnologia de la institucion.

e Conrespecto al hardware®, tiene menos fallas debido a que la ejecucion principal de
los programas se realizan a través de escritorios virtuales en servidores de conexién
remota.

e Beneficia la realizacién de respaldos, debido a que se encuentra remotamente toda
la informacién y aplicaciones, asi como se puede administrar de una mejor manera
los permisos de acceso y guardado de informacidn personal e institucional.

2.1.4.Equipo de Escritorio

El equipo de escritorio, es aquel ordenador de escritorio que, entre sus caracteristicas,
cuenta con un procesador, memoria RAM, unidad de disco duro o almacenamiento, tarjetas
de video, tarjeta de audio, y/o diferentes tarjetas para puertos periféricos, integrados en un
gabinete de diferentes caracteristicas tanto en su composicién como en su estructura fisica.
Asi mismo cuenta con algunos dispositivos periféricos de entrada y/o salida externos (no
integrados), para poder interactuar con la interface l6gica (sistema operativo); como son,
monitor o pantalla, mouse o ratdn, teclado, bocinas de audio, entre otros. Para poder hacer
uso de estas caracteristicas fisicas, es necesario contar con ciertas interfaces légicas, como
pueden ser, un sistema operativo y aplicaciones que permiten realizar ciertas tareas segun
su naturaleza.

Este equipo se considera fijo o de escritorio, debido a que no es posible tener una actividad
movil como el caso de un equipo portatil, asi como debe de estar siempre conectado a la

6 voz inglesa que se usa, en informatica, para designar el conjunto de los componentes que integran la parte material de una
computadora u ordenador. Fuente: https://www.rae.es/dpd/hardware
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corriente eléctrica para su funcionamiento ya que no cuenta con una bateria recargable que
le permita operar sin su conexion.

Algunas recomendaciones con respecto a las especificaciones técnicas que se pueden
considerar, son las siguientes:

e Disco Duro: 1 TB’ (7200RPM SATA) de memoria total, (considerar la memoria utilizada
por el sistema operativo).

e Memoria RAM: 16 GB.

e Conexiones Inalambricas: Wifi/LAN.

e Procesador y graficos: preferentemente de la familia de ultima generacion en el
mercado actual.

Para este caso se recomienda considerar el acompafiamiento de diversos dispositivos
periféricos, como son:

e Monitor de 24” o mayor (tamafio recomendado).

e Tecladoy raton (mouse).

e Camara web Full HD.

e Bocinas externas.

e Sistema de alimentacion de energia ininterrumpida (No Break o UPS).

Es importante mencionar que estas recomendaciones y/o especificaciones no son absolutas
y dependeran de la constante evolucién tecnoldgica al momento de la adquisicion.

2.1.5.Equipo Portatil

El equipo portatil o laptop, es aquel que, entre sus caracteristicas, cuenta con un procesador,
memoria RAM, unidad de disco duro o almacenamiento, tarjetas de video, tarjeta de audio,
y/o diferentes tarjetas para puertos periféricos, comprendidos en una estructura integrada
de diferentes caracteristicas tanto en su composicion como en su estructura fisica. Estos
dispositivos periféricos de entrada y/o salida necesarios para poder interactuar con la
interface ldgica (sistema operativo), son monitor o pantalla, mouse o ratén, teclado, bocinas
de audio, entre otros. Para poder hacer uso de estas caracteristicas fisicas, es necesario
contar con ciertas interfaces ldgicas, como pueden ser, un sistema operativo y aplicaciones
que permiten realizar ciertas tareas segun su naturaleza.

"T18B (Terabyte) = 1024 Gigabytes = 1024 Megabytes = 1024 Kilobytes = 1024 bytes, (aprox.)
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Este equipo se considera portatil, debido a que es posible tener una movilidad debido a que
cuenta con una bateria o con un adaptador que permite tanto cargar la bateria, como dar
suministro de energia aun cuando no esta conectado a una toma de energia eléctrica.

Algunas recomendaciones con respecto a las especificaciones técnicas que se pueden
considerar, son las siguientes:

e Disco Duro: 256 TB (SSD) de memoria total, (considerar la memoria utilizada por el
sistema operativo).

e Memoria RAM: 16 GB DDR4.

e Conexiones Inalambricas: Wifi/LAN.

e Procesador y graficos: preferentemente de la familia de ultima generacion en el
mercado actual.

e (Camara web Full HD.

Para este caso se recomienda considerar el acompafiamiento de diversos dispositivos
periféricos, como son:

e Monitor de 24” o mayor (tamafio recomendado).

e Tecladoy raton (mouse).

e Bocinas externas.

e Sistema de alimentacion de energia ininterrumpida (No Break o UPS).

Es importante mencionar que estas recomendaciones y/o especificaciones no son absolutas
y dependeran de la constante evolucién tecnoldgica al momento de la adquisicion.

2.2.  Sistemas Operativos

2.2.1.Sistema Operativo Movil

Para el caso del sistema operativo movil, se usa exclusivamente en dispositivos moviles o
inteligentes, esto debido a sus caracteristicas en disefio, programacién y compatibilidad. Es
importante considerar que al momento existen dos grandes lideres en el mercado, Android
y I0S, aunque existen otros sistemas que dependiendo de la marca del dispositivo mévil
puede estar pre-instalado.

Para el caso del sistema operativo Android, existe una considerable lista de marcas de
dispositivos mdviles que lo usan, principalmente por ser de cddigo abierto, entre otras
caracteristicas.
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En el caso del sistema operativo IOS, es considerado exclusivo para su uso en dispositivos
de la marca Apple.

2.2.2.Sistema Operativo Libre o de Codigo Abierto para Equipos de
Escritorio o Portdtiles

Este tipo de sistema operativo, tiene la peculiaridad de que esta licenciado de tal manera
gue los usuarios pueden estudiar, modificar y mejorar su disefio mediante la disponibilidad
de su cédigo fuente.

Existen una serie de normas o reglas, que debe de cumplir el sistema operativo (software)
para poder identificarse como libre o de cddigo abierto, algunas son:

A pesar de no considerarse gratis, de acuerdo a las normas que lo regulan, se puede usar
libremente su distribucion, es decir, sin tener que comprarlo como en el caso de un
sistema operativo Licenciable.

Software libre Software de codigo abierto

Mantener la ejecucion del

programa para cualquier proposito Libre redistribucion: el software
(libertad O). debe tener la facultad de poder ser
(privado, educativo, publico ¢ brindado sin costo o libremente.

comercial, militar, etc.)

Estudiar y modificar el programa

(libertad 1). - Codigo fuente: el cadigo fuente
i debe estar incluido u obtenerse
(para lo cual es necesario poder _ libtemente.

acceder al codigo fuente)

Distribuir el programa de manera Trabajos derivados: debe
gue pueda servir para cualguier permitirse |la redistribucion de
persona como apoyo. (libertad 2). modificaciones.
Distribuir las versiones modificadas  Integridad '_dE| codigo fuente de
propias (libertad 3). - laoel autor: las licencias pueden
) requerir que las modificaciones
(para lo cual es necesario poder sean redistribuidas sélo como
acceder al codigo fuente) : parches.
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2.2.3.Sistema Operativo Licenciable para Equipos de Escritorio o
Portdtiles

Este tipo de sistema operativo, tiene la peculiaridad que para poder obtenerlo es necesario
la compra de una licencia de acuerdo a ciertas condiciones o términos de uso, establecidas
por el fabricante. Estas condiciones generalmente limitan el nUmero de equipos en los que
el producto puede ser instalado, a través, de la compra de dichas “licencias”, que, en
particular, juegan un papel variable sobre el precio final del producto, es decir, entre mas
equipos se instale, mas costoso resultara la licencia.

Ciertas marcas de sistemas operativos, tienen ciertos convenios con algunas marcas de
equipos de computo (escritorio y/o portatil), y por ende al comprar dicho equipo ya viene
pre-instalado el sistema operativo de alguna marca en particular; inclusive existen marcas
de equipos mdviles y/o de cémputo, que cuentan con su sistema operativo propio, por lo
qgue no es posible instalar alguno diferente.

3. Colaboracion de Archivos

3.17. Servicios de AlImacenamiento

3.1.1.Almacenamiento a través del Equipo Movil

Este tipo de almacenamiento se relaciona a través del componente de arquitecturas fisicas,
particularmente, el dispositivo movil y/o inteligente.

En la actualidad, existen dos medios de almacenamiento que brindan este tipo de equipos,
memoria interna y memoria externa, donde, dependiendo del modelo de dispositivo puede
tener uno o ambos. Para el caso del almacenamiento interno, este se encuentra integrado
al dispositivo, y por ende, no es posible aumentar o disminuir su capacidad; en los modelos
actuales, dependiendo de la marca y caracteristicas técnicas del mismo, puede brindar
desde un minimo de 8 GB hasta un maximo de 512 GB; por ello, se considera un
almacenamiento externo, éste se agrega al dispositivo a través de una tarjeta de memoria
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microSD?8, que, dependiendo de la marca y caracteristicas técnicas del mismo, puede contar
0 no; en caso de contar con esta caracteristica, su almacenamiento puede llegar hasta 2
terabytes TB, segun lo permita las caracteristicas técnicas del modelo de dispositivo movil
y/o inteligente.

Es importante mencionar que, para el almacenamiento externo de un dispositivo mévil y/o
inteligente, en algunos casos se debe considerar un costo extra ya que puede no venir al
momento de la compra de dicho dispositivo.

3.1.2.Almacenamiento a través del Equipo de Computo

Este tipo de almacenamiento se relaciona a través del componente de arquitecturas de
computo, particularmente, el equipo portatil y/o de escritorio.

En la actualidad, dependiendo de la marca y caracteristicas técnicas del mismo, puede
brindar capacidades desde los 128 GB hasta los 2 TB de almacenamiento, esto a través de
un disco duro que viene integrado al equipo de cémputo, sin embargo, es importante
considerar que, a diferencia del almacenamiento interno de un dispositivo movil, éste puede
ser sustituido por otro de diferentes dimensiones, segun sea el caso.

Dependiendo de su estructura légica y/o fisica del disco duro, puede brindar velocidades de
respuesta variadas; asi como, el tamafio fisico de un disco duro es diferente para un equipo
portatil que para un equipo de escritorio.

Es importante considerar que su tamafio l6gico (espacio de almacenamiento), debe ser
considerado de acuerdo a las necesidades de la solucidn que se implemente, es decir, segun
el sistema operativo que se use, la herramienta de edicion de archivos, entre otros.

3.1.3.Almacenamiento a través de Alojamiento en la Nube (Internet)

Este tipo de almacenamiento puede considerarse como complemento a cualquier servicio
de almacenamiento o como un servicio fijo de almacenamiento para el componente de

8 las tarjetas microSD, transflash o T-flash corresponden al formato de tarjeta de memoria flash mas pequefa que la miniSD. Mide
tan solo 15x11x1 milimetros, con un area de 165 mm?2 con tasas de transferencia aprox. de hasta 10 Mb/s.
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arquitecturas fisicas, Terminal Gregaria (clientes ligeros), esto gracias, a la portabilidad® que
brinda por su infraestructura en la nube (Internet).

En la actualidad existe una gran variedad de soluciones para el alojamiento en la nube, que
dependiendo del proveedor que se contrate, brindara la capacidad o tamafo de
almacenamiento.

Puede considerarse como un modelo donde se alojen diferentes tipos de datos, desde
archivos de diferente indole, como aplicaciones, las cuales pueden ser administradas a nivel
capacidad, seguridad y durabilidad para que congenie éstas con acceso a los datos.

Para el caso de alojamiento de archivos, existen diferentes espacios de almacenamiento que
pueden contratarse o incluso ser gratuitos, esto depende del proveedor con que se adquiera
este servicio, por lo regular, los tamafios pueden ir desde los 2 GB hasta 1 TB por cuenta de
acceso.

Para el caso de alojamiento de una aplicacion, el almacenamiento en la nube se compra a
un proveedor de la nube externo que posee y opera capacidad de almacenamiento de datos
y la distribuye a través de Internet con un modelo de pago por uso.

Es importante no confundir los términos, “datos” y “archivos”, puesto que son diferentes; es
decir, el almacenamiento en la nube puede alojar diferentes “tipos de datos”, por ejemplo,
aplicaciones, “archivos”, bases de datos, sistemas, etc.

3.1.4.Almacenamiento a través de un Medio Externo o Dedicado

Este tipo de almacenamiento puede considerarse como complemento a cualquier servicio
de almacenamiento o como un servicio fijo de almacenamiento para el componente de
arquitecturas fisicas, esto debido a que no afecta directamente a la infraestructura
tecnoldgica, sino que siendo un almacenamiento externo puede usarse o no de acuerdo a
las necesidades de la propia operacion.

Principalmente se consideran 2 tipos de almacenamiento bajo este rubro, como medio
externo, donde el uso de un disco duro externo', permite aumentar la capacidad de
almacenamiento, el cual puede ir desde megabytes (MB) hasta los terabytes (TB) de
memoria, dependiendo de las necesidades de almacenamiento, el proveedor que lo fabrica
o de la compatibilidad en la infraestructura integrada al proyecto, entre sus caracteristicas

% Esla propiedad de un programa o una aplicacién informatica que le permite funcionar bajo diferentes sistemas. Cuando el
programa informatico es portable puede ser utilizados en diferentes tipos de equipos. https:;//www.ecured.cu/Portabilidad

10 Un disco duro externo es el disco duro que estd conectado a tu computadora externamente, usando un cable USB o FireWire.
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principales, son la portabilidad en su manejo, ya que puede transportarse con facilidad,
debido a la capacidad llamada “conexion en caliente” (hot-plug).

El segundo tipo de almacenamiento, se refiere a un almacenamiento dedicado, éste esta
enfocado a un servidor de almacenamiento dedicado', tecnologia de almacenamiento
dedicada a compartir la capacidad de almacenamiento de un “servidor” con computadoras
personales o servidores clientes a través de una red (normalmente TCP/IP), haciendo uso de
un sistema operativo optimizado para dar acceso con los protocolos CIFS, NFS, FTP o TFTP.
Entre sus caracteristicas principales son, las capacidades de almacenamiento que,
dependiendo de las necesidades de la solucion que se implemente, rondan desde
megabytes (MB) hasta los exabytes (EB'?) de memoria.

3.2. Edicion de Archivos

3.2.1.0fimdtica Libre o de Cédigo Abierto

Este conjunto de aplicaciones y herramientas informaticas, sirve como medio para la
interaccion de documentos tales como, procesamiento de textos, hojas de calculo,
herramientas de presentacién, base de datos, etc., bajo la peculiaridad que, siendo libre o
de cédigo abierto, a pesar de no considerarse gratis, de acuerdo a las normas que lo
regulan, se puede usar libremente su distribucién, es decir, sin tener que comprarlo como
en el caso de un sistema operativo licenciable.

3.2.2.0Ofimadtica Licenciable

Este conjunto de aplicaciones y herramientas informaticas, sirve como medio para la
interaccion de documentos tales como, procesamiento de textos, hojas de calculo,
herramientas de presentacion, base de datos, etc., bajo la peculiaridad que para poder
obtenerlo es necesario la compra de una licencia de acuerdo a ciertas condiciones o
términos de uso, establecidas por el fabricante. Estas condiciones generalmente limitan el
numero de equipos en los que el producto puede ser instalado, a través, de la compra de
dichas “licencias”, que, en particular, juegan un papel variable sobre el precio final del
producto, es decir, entre mas equipos se instale, mas costoso resultara la licencia.

" Almacenamiento conectado en red, Network Attached Storage (NAS),
2 g (Exabyte) = 1024 Terabytes = 1024 Petabytes 1024 Gigabytes = 1024 Megabytes = 1024 Kilobytes = 1024 bytes, (aprox.)
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3.2.3.Herramientas Colaborativas

Este tipo de herramientas para la colaboracién de archivos, sirve como medio para la
interaccion de documentos tales como, procesamiento de textos, hojas de calculo,
herramientas de presentacion, base de datos, etc., que, a diferencia de los dos mencionados
anteriormente, permiten a las usuarios y los usuarios comunicarse y trabajar
conjuntamente sin importar que estén reunidos o no en un mismo lugar fisico. Se puede
compartir informacién y producir conjuntamente nuevos materiales resultado de una
edicidn de archivos en equipo.

Entre sus caracteristicas principales son, la interoperabilidad que brinda al hacer uso del
Internet como plataforma tecnolégica y asi permitir que varias usuarios/varios usuarios
tengan acceso de lectura y/o escritura de acuerdo a las necesidades del proyecto; la
compatibilidad también es otra caracteristica de esta herramienta, debido a que estando en
linea o montada sobre Internet, permite que diferentes tipos de arquitecturas fisicas,
puedan hacer uso de su servicio; cuenta con diferentes canales de colaboracion ademas de
la ofimatica, como son, el uso de chat, la gestién de tareas, comparticién de archivos y la
integracion de servicios de videoconferencia y almacenamiento a través del alojamiento en
la nube, entre otras caracteristicas.

3.3.  Sistemas de Informacion de Regqistro Electrénico para la
Salud

Los Sistemas de Informacion de Registro Electrénico para la Salud (SIRES) son sistemas de
informacién que permiten capturar, manejar e intercambiar informacién estructurada e
integrada, del expediente clinico, asi como informacién geografica, social, financiera, de
infraestructura y de cualquier otra indole que documente la atencién médica prestada a una
sola persona y/o la capacidad instalada de los establecimientos de salud. La informacion
generada por estos, en conjunto con la informacién contenida en el Sistema Nacional de
Informacion en Salud, se integran al Sistema Nacional de Informacién Basica en Materia de
Salud. (Secretaria de Salud, 2012)

Existe una gran variedad de sistemas en salud clasificados como SIRES, estos pueden ser
sistemas muy especificos enfocados a un solo servicio de atencion médica hasta sistemas
que abarquen gran cantidad de funcionalidades para diferentes areas hospitalarias.
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3.3.1.Sistema de informacion clinica para telemedicina

Este tipo de sistema, cuenta con caracteristicas mas enfocadas a la administracion y
colaboracién de datos clinicos entre las y los profesionales de la salud, como son, la
administracion de agendas, resumen clinico e historia clinica del paciente, control de
tratamientos, gestion de antecedentes médicos y patologias, creacién y control de
cuestionarios de salud e informes, tratamiento de imagenes, informes globales
(estadisticas), recordatorios, con intercambio de audio, video y datos entre terminales del
mismo software, intercambio de resumen clinico, y compatible para la interoperabilidad con
otros sistemas sanitarios bajo el estandar HL7.

La cantidad y tipo de funcionalidades con las que cuente este sistema dependera del servicio
por telemedicina al cual este dirigido el sistema, por ejemplo, para el caso del servicio de
teleconsulta, interpretacion diagndstica y monitoreo a distancia, el sistema de informacién
clinica para telemedicina debera tener la capacidad de integrar mediciones fisiolégicas e
imagenes de diagndstico obtenidos de distintos dispositivos médicos utilizados en la
atencién médica.

3.3.2.Sistema de Informacion Radioldgica

El Sistema de Informacion Radioldgica (RIS) es el programa que gestiona las tareas
administrativas del departamento de radiologia: citaciones, seqguimiento de las y los
pacientes, gestion de salas, registro de actividad e informes. (Naciones Unidas, 2012)

Un RIS generalmente se configura como una red de area local (LAN). EI RIS se puede integrar
en una red de area amplia (WAN) que abarque varios hospitales, laboratorios y / u otras
instalaciones de atencion médica. También se puede conectar con un Sistema de
Informacién Hospitalaria (HIS) u otros sistemas informaticos departamentales (por ejemplo,
farmacia, cabecera, banco de sangre). La informacion también se puede pasar a un registro
meédico electrénico (EMR) o un registro de salud electrénico (EHR).

Todos los RIS admiten HL7 para el intercambio de informacién con un HIS. Con el apoyo de
DICOM del RIS, es posible integrar las modalidades directamente en el RIS para pasar la
informacién de la/el paciente, en lugar de pasar esa informacién al PACS y luego a la
modalidad. (Emergency Care Research Institute, 2019)
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3.3.3.Sistema de Comunicacion y Archivado de Imagenes

El Sistema de Comunicacion y Archivado de Imagenes (PACS) es un sistema basado en
computadora que puede almacenar y recuperar imagenes en formato digital de varias
modalidades de diagndstico por imagenes diferentes, como CT, MRI, radiografia
computarizada (CR), radiografia digital, angiografia digital, medicina nuclear, ultrasonidoy,
cada vez mas, de otras areas y especialidades, como el laboratorio de cateterismo,
endoscopia y patologia.

Consiste en estaciones de visualizacion y manipulacién de imagenes junto con dispositivos
de archivo de imagenes (por ejemplo, red de area de almacenamiento [SAN],
almacenamiento conectado a la red [NAS]) y capacidades de red. Permite la transmision de
imagenes digitales a cualquier parte de la red del hospital o fuera del hospital a través de
una red de area amplia (WAN) o Internet. (Emergency Care Research Institute, 2020)

El Sistema de Comunicacion y Archivado de Imagenes (PACS) integrado con el Sistema de
Informacion Radiolégica (RIS) son las estructuras centrales de la telerradiologia, se basan
en el estandar DICOM para el manejo de las imagenes y el estandar HL7 para el manejo de
datos.
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Escenarios de integracion de Componentes

La importancia de la integracion de los componentes, responde y radica en las necesidades
propias del proyecto a implementar y de las cuales seran con base a diferentes indicadores
econdmicos, orograficos y con base a la situacidon respecto al proceso de atenciéony a la
infraestructura con que se cuente.

Se presentan algunos casos que pueden considerarse a manera de ejemplos para mayor
referencia:

Caso 1: Asesoria a distancia de mujer embarazada

Mujer de 26 afios que cursa su seqgundo trimestre de embarazo se comunica a través de un
dispositivo moévil haciendo uso del servicio de llamada a través del Proveedor de Telefonia
Movil a la UCADS, para recibir asesoria a distancia ya que refiere presentar ligeros colicos
con 6 horas de evolucién. La/El profesional de la salud de la UCADS atiende la llamada a
través de telefonia fija, procede a realizar el registro de la mujer embarazada haciendo uso
de un equipo de escritorio con sistema operativo y ofimatica licenciable, realiza historia
clinica utilizando un sistema de Informacion clinica para telemedicina y resguarda la
informacién a través del almacenamiento con el que cuenta el equipo de cémputo, después
de realizar interrogatorio dirigido para buscar datos de alarma o la posible etiologia del
malestar que aqueja a la usuaria, brinda informacién relevante y resuelve las dudas
presentadas; al no identificar datos de alarma le recomienda reposo, vigilancia de datos de
alarmay deriva al servicio de seguimiento a distancia.
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Ilustracion 4 Caso 1: Asesoria a distancia de mujer embarazada
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Caso 2: Sequimiento de paciente psiquidtrico

El servicio de psiquiatria de una unidad médica de la RISS, solicita el registro para el servicio
de seguimiento a distancia otorgada por la UCADS para una paciente mujer de 19 afios de
edad con diagndstico de anorexia y depresidn que ha sido tratada, para lo cual realiza una
llamada a través de telefonia fija a la UCADS. La UCADS atiende la llamada igualmente a
través de telefonia fija, realiza el registro de la paciente a través de un equipo de escritorio
con sistema operativo licenciable, para el registro de la informacion clinica de la paciente
utiliza un sistema de Informacién clinica para telemedicina, como en el servicio se requiere
llevar una bitacora de actividades utiliza una herramienta de ofimatica licenciable y por
ultimo realiza el resguardo de la informacidn a través del almacenamiento con el que cuenta
el equipo de computo.

La/El profesional de la salud de la UCADS se pone en contacto con la paciente por medio de
una videollamada para el seguimiento de su estado clinico y reconocer signos y sintomas
de alarma, para lo cual utiliza la navegacion a través de internet fijo y videoconferencia a
través de un equipo de cémputo. El Paciente atiende su cita de seguimiento utilizando un
dispositivo inteligente con sistema operativo mdvil, con navegacion a través de servicios
inaldmbricos y acceso a la videoconferencia desde su mismo dispositivo inteligente con un
sistema operativo movil.

41



Componentes Tecnoldgicos y Colaborativos para una Unidad de Contacto para Atencion a Distancia en Salud (UCADS). | Direccion de Salud Digital

SERVICIOS

Llamadas a través de Llamadas a través de
Telefonia Fija Telefonia

GRUPO DE LAS
COMUNICACIONES

Navegacion a través
de Servicios
Inalambricos

Navegacion a través
de Internet Fijo

Videoconferencia a
través de Dispositivo
inteligentes

Videoconferenciaa
través de Equipo de
Cémputo

Dispositivo
Inteligente
(Smartphone)

Equipo de Escritorio

GRUPO DE LAS
ARQUITECTURAS
DE COMPUTO

Sistema Operativo
Licenciable para
Equipos de Escritorio

Sisterna Operativo
Movil

Almacenamiento a
través del Equipo de
Computo

Componentes Tecnolégicos y Colaborativos
Componentes Tecnolégicos y Colaborativos

GRUPO DE LA
COLABORACION DE
ARCHIVOS

Ofimatica
Licenciable

Sistema de
informacién clinica
para telemedicina

Ilustracién 5 Caso 2: Sequimiento de paciente psiquidtrico
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Seguridad de la informacion y proteccion de datos
personales

Los aspectos de seguridad de la informacion y la proteccidon de datos personales y datos
personales sensibles, son dos consideraciones primordiales que deben de tomarse en
cuenta al implementar cualquier estrategia tecnoldgica.

De acuerdo al documento “Marco de Implementacién de un Servicio de Telemedicina” elaborado
por la Organizacion Panamericana de la Salud (OPS), una de las barreras a la implementacion
de la telemedicina en el ambito tecnoldgico, es la cuestiéon de la seguridad, la
confidencialidad y la proteccién de los datos. (Organizaciéon Panamericana de la Salud, 2016)

A continuaciéon, se nombran una serie de instrumentos juridicos y estandares
internacionales que sirven como base normativa en materia de tecnologia, para la
implementacion de los Componentes Tecnolégicos y Colaborativos en una Unidad de
Contacto para Atencidén a Distancia en Salud (UCADS).

Instrumentos juridicos

En México existen diferentes instrumentos juridicos, tanto para el sector publico como el
privado, que permiten mantener y salvaguardar este fundamento (Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales, 2021), por
ejemplo:

1. Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSO) (Congreso General de los Estados Unidos Mexicanos, 2017), Articulo 33.
Para establecer y mantener las medidas de seguridad para la proteccién de los datos
personales, el responsable debera realizar, al menos, las siguientes actividades
interrelacionadas:

(...)

IV. Realizar un anadlisis de riesgo de los datos personales, considerando

las amenazas y vulnerabilidades existentes para los datos personales y los
recursos involucrados en su tratamiento, como pueden ser, de manera
enunciativa mas no limitativa, hardware, software, personal del responsable,
entre otros;

VII. Monitorear y revisar de manera periédica las medidas de seguridad
implementadas, asi como las amenazas y vulneraciones a las que estan
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sujetos los datos personales, y
(...)

2. Lineamientos Generales para la Proteccidon de Datos Personales en el Sector Publico
(Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccidon de Datos
Personales, 2018) (Lineamientos Generales), Articulo 63, fracciones III, IV, Vy VI, de
los que indica:

Monitoreo y supervision periddica de las medidas de seguridad
implementadas.

Articulo 63. Con relacién al articulo 33, fraccion VII de la Ley General, el
responsable debera evaluar y medir los resultados de las politicas, planes,
procesos y procedimientos implementados en materia de seguridad y
tratamiento de los datos personales, a fin de verificar el cumplimiento de los
objetivos propuestosy, en su caso, implementar mejoras de manera continua.

Para cumplir con lo dispuesto en el parrafo anterior del presente articulo, el/la
responsable debera monitorear continuamente lo siguiente:

(...)

III. Las nuevas amenazas que podrian estar activas dentro y fuera de su
organizacién y que no han sido valoradas;

IV. La posibilidad de que vulnerabilidades nuevas o incrementadas sean
explotadas por las amenazas correspondientes;

V. Las vulnerabilidades identificadas para determinar aquéllas expuestas a
amenazas nuevas o pasadas que vuelvan a surgir;

VI. El cambio en el impacto o consecuencias de amenazas valoradas,
vulnerabilidades y riesgos en conjunto, que resulten en un nivel inaceptable
de riesgo, y

(...)

Aunado a lo previsto en las fracciones anteriores del presente articulo, el responsable
debera contar con un programa de auditoria, interno y/o externo, para monitorear y
revisar la eficacia y eficiencia del sistema de gestion.
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3. Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares (Congreso General de los Estados Unidos Mexicanos, 2010), Articulo 61,
fraccion II1, sefiala lo siguiente:

[II. Contar con un analisis de riesgos de datos personales que consiste en
identificar peligros y estimar los riesgos a los datos personales;

4. Recomendaciones en materia de seguridad de datos personales (Instituto Federal de
Acceso a la Informaciény Proteccién de Datos, 2013), en sunumeral 2.1, denominado
conceptos clave, se indica:

Incidente. Escenario donde una amenaza explota una vulnerabilidad o
conjunto de vulnerabilidades.

Amenaza. Circunstancia o evento con la capacidad de causar dafio a una
organizacion.

Vulnerabilidad. Falta o debilidad de seguridad en un activo o grupo de activos
que puede ser explotada por una o mas amenazas.

Riesgo de seguridad. Potencial de que cierta amenaza pueda explotar las
vulnerabilidades de un activo o grupo de activos en perjuicio de la
organizacion.

Estandares Internacionales

Ademas de las normas existentes en el pais, existen diferentes estandares regulatorios
sobre el manejo de informacién médica que permiten establecer controles y procedimientos
para su gestion, permitiendo que las entidades de salud alcancen un nivel mayor de
confiabilidad en la trasmision de la informacion por medios tecnoldgicos. (International
Tele-communication Union, 1993)

Dentro de esta rama de estandares, se destacan HIPAA, COBIT, ISO y ITU-T, cuya funcién
entre otras, es establecer parametros para la preservacion y regulacién de la transmisién
de informacidn. (Guillén Pinto, Ramirez Lopez, & Estupifidn Cuesta, 2011)

5. La Ley de Portabilidad y Responsabilidad del Seguro Médico (Health Insurance
Portability and Accountability Act, HIPAA por sus siglas en inglés), aplicable en
Estados Unidos, sin embargo, se toma como referencia para diversas normas de
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diversos paises. Es un conjunto de estandares cuyo objetivo es facilitar a las personas
mantener un seguro médico, proteger la confidencialidad y seguridad de la
informacién médica, gestionar y controlar costos administrativos para la industria de
la salud; asi como asegurar la proteccidn de la informacion médica en materia de
transmision, almacenamiento y acceso a la misma. (HIPAA, Health Insurance
Portability and Accountability Act.)

6. El marco de trabajo para el buen gobierno y la gestion de tecnologias de la
informacién (TI) y la tecnologia de la empresa (EGIT) de nombre Objetivos de Control
para las Tecnologias de la Informaciéon y Relacionadas (Control Objectives for
Information and related Technology, COBIT por sus siglas en inglés), es un conjunto
de mejores practicas para la gestion de la seguridad, calidad, eficacia y eficiencia en
el uso de las tecnologias de la informacion necesarias para identificar riesgos,
administrar recursos y medir el rendimiento que permitan alcanzar los objetivos de
la institucién. (Boonen & Brand, 2004)

7. La Organizacion Internacional de Normalizacion (International Organization for
Standardization, ISO por sus siglas en inglés), organizacidon encargada de la creacidon
de estandares internacionales compuesta por diversas organizaciones de
normalizacidn, cuenta en sus diferentes estdndares con la familia de la norma ISO
27000, la cual esta disefiada para la gestidn de la sequridad de la informacion.

Este estandar sirve como base para la familia de la Norma Mexicana NMX-1-27000-
NYCE-2019 Tecnologias de la informacion - Técnicas de seguridad - Sistemas de
gestion de seguridad de la informacion, la cual proporciona los fundamentos de los
Sistemas de Gestion de Seguridad de la Informacién (SGSI), también proporciona los
términos y las definiciones de uso general en la familia de normas de SGSI. Esta
Norma Mexicana es aplicable a todos los tipos y tamafios de organizaciones (por
ejemplo, empresas privadas, agencias de gobierno, organizaciones sin fines de
lucro). (NYCE, 2019)

8. El Sector de Normalizacion de las Telecomunicaciones de la Unién Internacional de
Telecomunicaciones (International Telecommunication Union - Telecommunication,
Standardization Sector, ITU-T por sus siglas en inglés), reune a expertos de todo el
mundo para elaborar normas internacionales conocidas como Recomendaciones
UIT'3, que actian como elementos definitorios de la infraestructura mundial de las
Tecnologias de la Informacién y Comunicacion (TIC), por medio de estas normas
permite garantizar la compatibilidad y eficacia de las operaciones de red, y ayudar a

3 https//www.itu.int/es/ITU-T/publications/Pages/recs.aspx
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proteger la infraestructura de las telecomunicaciones y de los servicios que prestan.
Recomendaciones como la X.805™ y la X.151'%, permiten la revision de los requisitos
de seguridad en redes de datos; la recomendacion Y.2795', tiene como objetivo,
establecer los requisitos minimos de seguridad para la interconexién del servicio de
telecomunicaciones de emergencia (ETS).

La informacién médica de caracter personal, en particular, los datos personales sensibles
de las/los pacientes, es una de las principales fuentes que deben de estar obligados a
garantizar su confidencialidad por parte de las/los profesionales e instituciones de salud, si
bien es cierto que las instituciones cuentan con diversos mecanismos para la proteccion de
la misma, las/los profesionales de la salud a menudo cuentan con recursos mas limitados
para salvaguardar la confidencialidad de los datos de las y los pacientes.

Por ello es conveniente mencionar algunas recomendaciones que previenen cualquier
vulnerabilidad y/o brecha de seguridad, incluyendo aquellos que tienen que ver con la
confidencialidad, integridad y disponibilidad de la informacion y atencion a la paciente/el
paciente.

1. Cifrar la informacién. Para garantizar un almacenamiento seguro de la informacion,
se deben de optar por medidas de cifrado de datos, actualmente existen diversas
herramientasy soluciones que se encuentran en los sistemas operativos que realizan
esta funcion, tal es el caso de herramientas EFS, Bitlocker, GnuPG, FileVault2, entre
otros, inclusive también se puede realizar el cifrado de informacién con herramientas
de compresion haciendo uso de una contrasefia para ingresar a la informacion (ZIP,
RAR, entre otras).

2. Complejidad en las contrasefas. El uso de contrasefias seguras debe ser primordial
en las recomendaciones para el uso de cualquier aplicacién, sistema o plataforma
tecnolégica, la simplicidad en las mismas, puede provocar que los piratas
informaticos o hackers, violen y vulneren los sistemas de ciberseqguridad para
obtener acceso ilegal a la informacién de un equipo o sistema.

Se recomienda considerar al menos las siguientes caracteristicas minimas con que
debe de contar una contrasefia compleja:
o De 8 a 12 caracteres alfanuméricos.

% https://www.itu.int/rec/T-REC-X.805-200310-I/es
'S https//www.itu.int/rec/T-REC-X.151/es
16 httpsy//www.itu.int/rec/dologin_pub.asp?lang=f&id=T-REC-Y.2705-201303-IlPDF-S&type=items
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o Una contrasefa diferente para el ambito personal como el laboral, asi como

para los diferentes sistemas donde se deba tener una contrasefa.

o No incluir informacién personal, por ejemplo, fechas de cumpleafios, nombre

de las hijas y los hijos, de la mascota, etc.

o No compartir por ningun medio digital y/o fisico las contrasefas, asi como

evitar mantener las contrasefias en algun lugar visible.

3. Al retirarse o dejar de hacer uso de los equipos y/o sistemas, cerrar y/o bloquear la

sesion de los mismos con el fin de evitar que algun tercero ingrese y vulnere la

informacion.

4. Usar servicios inaldmbricos o conexiones seguras. Existen redes Wi-Fi publicas en la

actualidad que no cumplen con los estandares de seguridad que las diferentes

instituciones de salud requieren para ingresar a sus sistemas y/o aplicaciones desde

sitios publicos, por lo que garantizar su ingreso debe ser una prioridad ante cualquier

vulnerabilidad que pueda generarse a la informacion, para ello se recomienda el uso

de una red privada virtual (Virtual Private Network, VPN por sus siglas en inglés), una

conexion que permite acceder a internet con seguridad; otras opciones pueden ser,
el ingreso a través, de redes Ethernet o redes de area local (Local Area Network, LAN

por sus siglas en inglés); en el caso de conectarse desde una red de casa, verificar

gue la red donde se esté conectando sea privada y dispone de una contrasefia

compleja.

5. Copias de seguridad. Es imprescindible mantener un esquema para el registro

constante de copias de seguridad de todos los datos personales sensibles, mismos

que deben de mantenerse cifrados. Ademas, se recomienda resguardarse estas

copias en sitios seguros, lejos del lugar fisico donde se encuentra la informacion

original y fuera del alcance de cualquier persona no autorizada.

6. Como compartir la informacion. La necesidad de compartir algun caso clinico con

colegas, es comun en la practica y mas en los escenarios donde una interconsulta y/o

asesoria a distancia (Secretaria de Salud, Centro Nacional de Excelencia Tecnolégica

en Salud, 2022) se requiere, sin embargo, se recomienda hacer uso de soluciones de

colaboracién institucionales seguras, evitando asi posibles fugas de informacién o

vulnerabilidades a la misma que pudieran producirse por utilizar herramientas de

uso personal. De la misma manera aplica para la comunicacién con pacientes y/o

familiares de los mismos.
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Consideraciones para la adquisicion de los componentes
tecnoldégicos y colaborativos

La toma de decisiones para el proceso de adquisicion e incorporacién de los componentes
tecnoldgicos y colaborativos, asi como la fuente de financiamiento es responsabilidad de la
Institucion que implemente una Unidad de Contacto para Atencidon a Distancia en Salud
(UCADS), en el caso de las instituciones del sector publico debera estar en completa
alineacion con los procesos normativos de acuerdo a la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico.

Adicional, debemos de tomar en cuenta las siguientes consideraciones:

e Realizar un estudio de mercado de acuerdo a los componentes tecnoldgicos y
colaborativos que se requieran para la implementacion de la UCADS, con el fin de
obtener los costos actuales y realizar la compra de los componentes que mejor se
adecuen a las necesidades reales del programa.

e En el proceso de compra exigir al proveedor el cumplimiento de los siguientes
rubros:

a. Que los componentes que se adquieran tengan representacién en México
para su mantenimiento y consumibles si lo requieren.

b. El Sistema de Informacion de Registro Electrénico para la Salud (SIRES)
cuente con estandares de interoperabilidad y manejo de informacién para
comunicarse con otros sistemas de informacién hospitalarios.

c. Garantia de la tecnologia adquirida de preferencia al menos por dos afios.
Exigir que, una vez entregada la tecnologia, se proporcione la capacitacion
para su operacion y mantenimiento basico al personal encargado.

e. Exigir la entrega de manuales de operacion y de servicio. El primero de los
cuales debera ser entregado en espaiiol.

e Una vez recibida la tecnologia, se recomienda realizar su inventario y llevar una
bitadcora de mantenimiento de cada componente tecnoldgico.

e Implantar un sistema de evaluacion integral, que permita realizar un monitoreo de
todos los aspectos operativos, financieros y tecnoldgicos, a fin de realizar los ajustes
necesarios para el beneficio del programa.
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Comentarios finales

Los proyectos de telesalud y telemedicina requieren de mucha planeacién, sobre todo por
la incorporacién de nuevos procesos y los cambios requeridos con la incursion de
instrumentos o herramientas digitales. Si bien es cierto, las usuarias y los usuarios tanto de
los servicios médicos, como la/el profesional de la salud, se encuentra cada vez mas
familiarizado con el uso de las herramientas digitales, modificar la forma en que se otorga
la atencion médica, que se han hecho de la misma manera durante varias décadas requiere
de atencion especial.

Por lo tanto, los proyectos de salud digital y en particular de telesalud y telemedicina tienen
un gran componente de gestion del cambio, planeacién y enfoque especifico a los procesos.
Pero es muy importante resaltar que, si bien los aspectos tecnoldgicos no deben tomarse
como el mayor de los componentes del proyecto, es evidente que, si la tecnologia no es la
adecuada, todo el proyecto puede colapsar.

De aqui la importancia de estructurar adecuadamente las necesidades tecnoldgicas del
proyecto, analizar los componentes existentes, identificar que requieren de actualizaciény
aquellos que vamos a adquirir. Ademas, la naturaleza de estos proyectos en salud, limitan
la tecnologia a emplear, dado que es preferible usar aquella con la que ya cuenta la/el
paciente. De otra manera es complicado que nuestras usuarias y nuestros usuarios o
pacientes puedan adquirir una tecnologia adicional.

Este documento sefiala un nUmero importante de componentes y tecnologias qué podemos
utilizar para la atencién médica a distancia, la combinacion entre ellas es amplia. En su
mayoria los proyectos de telesalud y telemedicina a implementar utilizaran varias
plataformas y tecnologias, por lo que sera muy importante identificar la tecnologia que
utilizaremos en cada parte del proceso.

Si bien, este documento no detalla las caracteristicas técnicas para adquirir la tecnologia
gue emplearemos, establece el punto de partida para el desarrollo del modelo desde el
punto de vista de las tecnologias digitales. Proporciona una referencia comun para que el
equipo multidisciplinario del proyecto pueda dialogar y debatir en la planeacién y desarrollo
del modelo desde la perspectiva tecnoldgico. Por ultimo, el documento ofrece de una
manera agil una clasificaciéon funcional de las principales tecnologias actuales que podran
aportar en el proyecto de telesalud y telemedicina, evitando complicaciones ante la gran
diversidad de opciones tecnolégicas.
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